
附件三之一 

元山科技工業股份有限公司 

112年度資通安全執行情形報告 
 

管理架構 

          本公司於 2019 年 8月成立資訊安全推行委員小組，由總

經理擔任委員長，由各部門主管擔任推行委員，定期評估資訊

安全風險並向董事會報告，近期向董事會報告日期為 112 年 11 

月 10日。 

資安政策: 

1.辦理資訊安全教育訓練及宣導，建立員工資訊安全認知。 

2.保護本公司機密資訊。 

3.遵守且重視智慧財產權，保護顧客及公司資訊。 

4.電腦安裝防毒軟體防範病毒之侵襲。 

管理方案： 

1.權限控管：各項應用系統及 fileserver 須經過申請並經核准

方可開放權限，未授權者無法存取。 

2.資訊設備控管：全面禁止使用 USB。 

3.網路控管：禁止存取雲端空間及網路防火牆建置。 

4.E-mail 控管：建立安全機制控管郵件寄送。 

5.防毒軟體：採用合法防毒軟體，定時更新病毒碼及掃毒引擎。 

6.企業內部環境檢視： 

(1) 本公司於 112年 10月委託技術服務團隊針對公司主機系

統進行弱點檢測針對漏洞或高風險的軟體或硬體進行調

整。並再次執行複測，確保漏洞修補完成，確實提升企業

內資訊安全性。 

(2) 社交工程演練:提供教育訓練影片供員工閱讀，針對集團

內帳號推送測試郵件，一個帳號預計寄發 5封郵件測試並

提供分析報告。 

7.資產盤點計畫：本公司於 112年 8月透過防毒軟體進行資產

盤點，一共清查 36台伺服器及、334台電腦及所安裝的軟體。 


